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a integridade e a disponibilidade dos dados,

Nosso compromisso é proteger
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e =8 s e gerar valor sustentavel.
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01.

Nosso Compromisso com
a Seguranca da Informacao

A protecao das informacoes é essencial para a confianga que
construimos todos os dias com nossos clientes, parceiros,
colaboradores e a sociedade.

Por isso, assumimos o compromisso de preservar a
confidencialidade, integridade, disponibiidade e autenticidade
das informacgoes, garantindo que sejam utilizadas de forma
ética, segura e responsavel.

Cada um de nos é responsavel por proteger os dados e
ativos de informagao da Hub Health, contribuindo para a
continuidade dos negdcios e para a geragao de valor
sustentavel.

Informacao protegida é confianca preservada.

é compromisso de todos.
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A Seguranca da Informacao
protege o que sustenta
NOSS0S negocios

A informagao é um dos ativos mais valiosos da Hub Health.

Sua protecao € essencial para garantir a continuidade das operagoes,
preservar a confianca de clientes, parceiros e colaboradores e
assegurar o cumprimento das obrigacdes legais e regulatdrias.

Esta Politica estabelece as diretrizes para a protecao das
informagdes corporativas, promovendo uma cultura de segurancga
baseada em responsabilidade, prevencao de riscos e conformidade,
alinhada as melhores praticas de governanga e aos principios da
Confidencialidade, Integridade e Disponibilidade (CID).

Proteger a informacgao é proteger a confianca,
a reputagao e a continuidade dos nossos negocios.

o é responsabilidade de todos.
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02.
Objetivo e
Abrangencia

Esta Politica tem como objetivo estabelecer
diretrizes para a protecao das informacgoes e
dos ativos de informacao da Hub Health,
garantindo a confidencialidade, integridade,
disponibilidade, autenticidade e rastreabilidade

dos dados.

As diretrizes desta Politica aplicam-se
a todos que, de alguma forma, acessam,

utilizam, processam ou compartilham
informagdes em nome da Hub Health.

Nossa informacéo é um ativo valioso.

todos.

Esta Politica se aplica a todos que se relacionam com a Hub Health,

incluindo, mas nao se limitando a:

v

Diretores

000
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Prestadores
de Servigos

Colaboradores

0

Parceiros de
Negocios

Fornecedores
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Consultores

Terceiros atuando

em nome da empresa
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03.
O que é Seguranca
da Informacao?

Segurancga da Informacgao é o conjunto de
praticas, processos e tecnologias que protegem
as informacgdes e os ativos de informagdo da

Hub Health contra acessos nao autorizados,
alteracoes indevidas, perdas ou indisponibilidades.

Ela se baseia em principios fundamentais
que garantem a protecao dos dados em
todas as situacoes.

A protecdo da informacgdo é o que mantém nossa confianga,
nossa reputagdo e a continuidade dos nossos negécios.

é responsabilidade de todos.

CONFIDENCIALIDADE

Garante que as informagées sejam
acessadas somente por pessoas

AUTENTICIDADE

-_—

Garante que a informagao,
sua origem e os envolvidos
sejam genuinos e possam
ser verificados.

autorizadas e que realmente
precisam do acesso.

INTEGRIDADE

Garante que as informagées
permanecam integras, completas
e verdadeiras durante todo o
seu ciclo de vida, sem alteracoes
indevidas ou nao autorizadas.

———

DISPONIBILIDADE

-
SEGURANCA ;
DA INFORMACAO -
R - ) o
‘ RASTREABILIDADE

Garante que seja possivel registrar,
acompanhar e auditar o histérico
das informagdes e das acoes
efetuadas sobre elas.

Garante que as informages

estejam disponiveis e acessiveis
sempre que necessarias para
as atividades do negdcio.

V| & | &8 | ¥

RESPEITO

INTEGRIDADE RESPONSABILIDADE




04.
Uso Seguro dos

Recursos Tecnologicos

Os recursos tecnoldgicos sao ferramentas
essenciais para o desempenho das nossas
atividades e para a protecao das informacgoes.

Cada um de nés é responsavel por utiliza-los
de forma segura, consciente e em conformidade
com as politicas da Hub Health.

Adote estas praticas no seu dia a dia:

Pequenas atitudes no uso da tecnologia

)

Ll

Utilizar apenas
equipamentos
autorizados

Use somente dispositivos
fornecidos ou aprovados
pela empresa.

e

Utilizar antivirus
corporativo

O antivirus corporativo é
essencial para a protegao
dos nossos sistemas.

o
©

Manter softwares
atualizados

Atualizagoes corrigem
falhas e protegem contra
ameacas conhecidas.

%
()

Reportar incidentes
imediatamente

Comunique qualquer
suspeita ou incidente de
seguranga sem demora.

° @&

?

Bloquear a estacao
ao se ausentar

Proteja suas informagdes
e impega 0 acesso nao
autorizado.

° @

Respeitar as politicas
internas

Siga todas as politicas e
procedimentos de seguranga
da informacao.

¥V | & | & o
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0 E PERMITIDO X' E PROIBIDO

ATIVIDADES
" = PROFISSIONAIS

PHISHING

Nao clique em links suspeitos

® y.\ a Utilize o e-mail e a internet M ou fornecga informagdes
co r re I 0 E I et ro n Ico para atividades relacionadas confidenciais.
ao trabalho.

e I nternet (l\_) DOWNLOADS ILEGAIS

N&o realize downloads de
m ACESSO SEGURO

contelido protegido por

: T 2 . A i nfiavei irei is.
O correio eletrénico e o acesso a internet sdo 't SEEG6 SPRBIIas; MISs CONaveNs direitos autorais

) . < e verifique sempre a seguranga
ferramentas Importantes para a comunicacao das conexdes.

e realizagao das atividades profissionais. SOFTWARES NAO

AUTORIZADOS

N&o instale nem utilize softwares

Seu uso deve ser feito de forma consciente,

- g A a tori | i
segura e responsavel, sempre em conformidade COMUNICACAO s e
P CORPORATIVA :
com as politicas da Hub Health.
Utilize o e-mail corporativo para USO INADEQUADO
) e comunicagoes de trabalho e | DO E-MAIL )
Utilize com responsabilidade. . ; Né&o utilize o e-mail corporativo
relacionamento com clientes,

para assuntos pessoais, correntes,
ofensivos, discriminatdrios ou que
possam comprometer a imagem
da empresa.

Proteja as informagdées.
Preserve a reputacao da empresa.

fornecedores e parceiros.

O uso consciente do e-mail e da internet @ OO ﬁ
protege voceé, seus colegas e a reputacdao da Hub Health.

é responsabilidade de todos. RESPEITO INTEGRIDADE RESPONSABILIDADE




06.
Controle de
Acessos e Senhas

O controle de acessos garante que as
informagdes sejam acessadas apenas por
pessoas autorizadas e na medida necessaria
para o desempenho das suas atividades.

Cada colaborador é responsavel por
proteger suas credenciais e utilizar
os recursos da Hub Health de forma
ética e segura.

Acesso consciente hoje,
informagdes protegidas sempre.

Seguranga da informagdo é
responsabilidade de todos.
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O acesso € criado
apenas quando necessario,
com base na fungao e na
necessidade do colaborador.

Q
s
MENOR PRIVILEGIO

Acesse somente o que
€ essencial para realizar
suas atividades.

(2
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AUTENTICAGAO

O acesso é realizado de
forma segura, utilizando
credenciais pessoais e
intransferiveis.

)
MFA (AUTENTICACI\O
MULTIFATOR)
Sempre que disponivel,
utilize a autenticagao
multifator para uma

camada extra de protecao.

-

3

Utilize o acesso de forma
consciente e responsavel,
protegendo as informagdes
e 0s recursos da empresa.

2
SENHAS FORTES

Use senhas complexas,
Unicas e que ndo sejam
faceis de adivinhar.

PROTEJA SUAS CREDENCIAIS. PROTEJA A EMPRESA.
Credenciais sdo pessoais, intransferiveis e inegociaveis.

Em caso de suspeita de uso indevido ou comprometimento, altere sua senha e comunique imediatamente o Tl e o Juridico & Compliance.

Controle de acessos é protecao de informacgdes,

protecao de pessoas e protecao do nosso negocio.

Seguranga da informagao é respons:

dacde de todos.

RESPEITO

SIGA AS ETAPAS PARA UM CONTROLE DE ACESSOS EFICAZ
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Altere suas senhas
periodicamente ou sempre
que houver qualquer
suspeita de exposigdo.
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TROQUE REGULARMENTE

Mantenha suas senhas
atualizadas e nunca
compartihe suas
credenciais.

INTEGRIDADE
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REVOGAGAO

O acesso é revogado
imediatamente quando
deixa de ser necessério,
como em desligamentos
ou mudangas de fungao.

O

ACESSO ENCERRADO

A revogagdo imediata
protege as informagdes
e reduz riscos
de seguranga.
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UTILIZE A CLASSIFICAGAO CORRETA E SIGA AS REGRAS DE PROTEGAO PARA CADA NiVEL.

. <
PUBLICA USO INTERNO (e = CONFIDENCIAL RESTRITA
@ Informagdes de amplo Informagdes para uso Informagdes sensiveis Informagdes criticas cujo
conhecimento. exclusivo da empresa. e estratégicas. acesso ndo autorizado
pode causar danos graves.

Classificacao

[l
d a S I n fo rm a Go es Informagdes divulgadas Politicas e procedimentos Estratégias de negécio (® Dados pessoais sensiveis
no site institucional internos e planos corporativos (LGPD)
© Materiais de marketing ® Apresentagdes e relatérios © Informagdes financeiras ® Credenciais, senhas
As informaqf')es da Hub Health devem e institucionais internos ndo divulgadas e certificados
ser classificadas de acordo com o seu © Noticias e comunicados © Documentos administrativos © Dados de clientes, fornecedores © Informagées juridicas
, ap sps . publicos e parceiros e contratuais sensiveis
nivel de sensibilidade, garantindo o @ |Dadieaperaciondis . . _ =S
tratamento adequado e a protegéo @ Informagaes disponiveis do dia a dia © Projetos, pesquisas e ©  Dados financeiros sigilosos
i desenvolvimentos e nao publicos
necessaria. em fontes abertas
Nao requer restricdes Compartilhe apenas com Acesso restrito a pessoas Acesso extremamente restrito.
Classificar corretamente é especiais de acesso. colaboradores que tenham autorizadas e com real Exige autorizagéo formal e
proteger o que é valioso para a necessidade de acesso. necessidade. medidas adicionais de protegao.
empresa, para nossos clientes
e para todos nds.
=B EM CASO DE DUVIDA SOBRE A CLASSIFICAGAO, O%O A PROTEGAO DA INFORMAGAO
::@ consulte o Juridico & Compliance. E RESPONSABILIDADE DE TODOS.

Informagao bem classificada € informagao bem protegida. @ C&ﬁ Q *

RESPEITO INTEGRIDADE RESPONSABILIDADE

Seguranc¢a da informacgao é responsabilidade de todos.




08. »

Armazenamento, '
Backup e Continuidade o '_|Tf

Garantimos o ciclo completo de gestao A
da informacao, assegurando que os dados A
sejam produzidos, armazenados, protegidos
por backups, recuperados quando necessario "
e descartados de forma segura e responsavel.

Informacao protegida, - w
negocio protegido. o

Boas praticas asseguram a

disponibilidade, integridade e

confidencialidade das informagoes

em todas as etapas do ciclo.

A informagao deve estar disponivel quando necessaria.
O Protegemos nossos dados com armazene -

» continuidade dos negécios.

RESPEITO
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Produzir
Armazenar
Backup
Recuperar

Descartar
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o Apoio a pesquisa

0 9 @ o Apoio a redagao

U So RE s PON S AVEL O Automacao de tarefas

DA INTELIGENCIA ARTIFICIAL

0 Analise de documentos

@ ko
amn Sempre com revisdo humana.
3 A

7’ 0 PROIBIDO

Inserir dados pessoais em |A publica

A Inteligéncia Artificial € uma farramenta
poderosa que pode impulsionar nossa
produtividade e inovagao. Seu uso deve

ser sempre etico, seguro e alinhado aos Inserir informagdes confidenciais

valores e as politicas da Hub Health. - - e
Compartilhar estratégias comerciais

Utilizar IA para burlar controles

Uso consciente. Decisdes responsaveis. Utilizar IA para criar documentos falsos

A |A complementa nossa inteligéncia,

00000

Utilizar IA sem validagdo humana

mas néo substitui nosso julgamento,

nossa ética e nossa responsabilidade. (N J

O | Ouso da Inteligéncia Artificial exige responsabilidade. g&% i?

RESPEITO INTEGRIDADE RESPONSABILIDADE

Agimos com ética, supervisao humana e pi




FLUXO
o Q Identificar
v

9 GQ: Comunicar
. 7

10.

INCIDENTES DE
SEGURANCA DA INFORMACAO

0 @ Conter
: +
Incidentes podem acontecer.
O que faz a diferenga € como reagimos. o i Investigar
Todos tém papel importante para
proteger nossas informacdes, nossos v
clientes e a continuidade do negdcio. e ﬁ Corrigir
Seguranca é responsabilidade de todos.
Sua atitude rapida e correta reduz o a Aprender

riscos, evita danos e fortalece nossa
cultura de protecao da informacao.

Agir com rapidez e responsabilidade faz toda a diferenca. O @ 00O *
Identifique, jue e ¢ @

Juntos, protegemos nossas informagoes e o nosso futuro. RESPEITO INTEGRIDADE RESPONSABILIDADE




PAPEIS E RESPONSABILIDADES
Alta Direcao
o E( ‘:O ¢

110’ % 88% =3 * v
PAPEIS E \ X - 0 [ ;
% § v
ES.PO N SA BI LI DAD E S : e @ Juridico & Compliance
w

A seguranca da informagao €
uma responsabilidade de todos.

| o C(l)) Gestores
+

I e E%% Colaboradores

Seguranca é compromisso coletivo. v

Todos tém um papel importante o T -
para proteger nossas informacoes, erceiros

dados e sistemas.

Cada papel é essencial para
proteger nossas informagoes
e garantir a continuidade do negdcio.

A seguranga da informagao depende da atuagao de todos. *
Conhecga seu papel, cumpra suas dac

e contribua para a protecdo das nossas informacgoes. RESPEITO INTEGRIDADE | RESPONSABILIDADE




PP B | S S FLUXO GARANTIAS
1 2 g E CONFIDENCIALIDADE N 9 “
@ -~ : + g o @ s m Confidencialidade

? Sua identidade e as
ANONIMATO NAO RETALIAGAO

t informagdes sao protegidas.
D E Pﬂ U N C iAS J‘l \ll 9 s O Anonimato
-

Vocé pode denunciar

| l
P A DENUNCIE! 4 v de forma anénima.
Nosso Canal de Denuncias é seguro, < . 0 Eh(_l Nes s
confidencial e acessivel a todos. m ETICA, RESPEITO E ! @ =
- INTEGRIDADE PARA
'Utlllze O para rep?nar i:om\:iutas PROTEGER TODOS.
inadequadas ou violagdes as nossas IMPARCIALIDADE forad maliects:

4, N3o Retaliacdo
Nao toleramos qualquer
0 @ Tratamento
politicas e ao Cédigo de Conduta.
(XX 4
Imparcialidade
Fale com confianga. 6 @ Encerramento m As denuncias s3o tratadas
%/’ Sua atitude fortalece nossa s . de forma justa, ética e
ua voz faz a diferenca. independente.

integridade e contribui para ; : _
um ambiente ético e seguro. Denuncie. Nés apuramos. Juntos, agimos.

Integridade se constréi com atitudes. 4 @ oOo *
Denuncie condutas inadequadas. Sua atitude CO-)

protege pessoas, informagoes e o nosso futuro. « RESPEITO INTEGRIDADE RESPONSABILIDADE




MEDIDAS DISCIPLINARES

1. Orientagao

Alinhamento e reforgo das
condutas esperadas.

13.

Consequéncias e
Medidas Disciplinares

Adverténcia Verbal
Registro da conduta inadequada
e orientagao sobre a corregao.

3. Adverténcia Escrita
Registro formal da infracaoc e
comunicagao por escrito.

©E0O00 OO

O descumprimento das nossas politicas, + "
procedimentos e do Cédigo de Conduta 4. Suspensdo
pode gerar consequéncias. Afastamento temporario das atividades,
conforme a gravidade do caso.
As medidas disciplinares sao aplicadas
oo a‘cordo el (_:?ra\-ndade P 5. Rescisao do contrato de trabalho
seu impacto e a reincidéncia. ou do vinculo com a empresa
Aplicada nos casos mais graves
Nosso compromisso Sfericidentes.
com a integridade. . , . X -
3 = Todas as medidas sao aplicadas com imparcialidade, 6. Responsabilizagdo Administrativa,
As medidas dlsmpllnares‘ ’ respeito a legislacao e garantia do contraditério e Civil e Criminal
reforgam ‘nos‘sa Cultura ética da ampla defesa. Quando a conduta configurar infragdo
€ o respeito as nossas regras. a lei ou gerar danos a empresa ou a terceiros.

Integridade ndo é apenas uma escolha, é o que nos fortalece. @ COO
Condutas inadequadas nao serao toleradas e poderao @

gerar medidas disciplinares e responsabilizacao legal. RESPEITO INTEGRIDADE RESPONSABILIDADE




NOSSA

PERGUNTA
DE OURO

Antes de agir, pergunte:

* m E legal?

I

¢- O Esta de acordo com nossas politicas?
'¢ Eu me sentiria confortavel se isso

.[ fosse divulgado publicamente?

I

¢ - @= Estou protegendo a reputagao

da Hub Health?

O ETICA SE PRATICA. ((O\ INTEGRIDADE

SE FORTALECE.

©

Se alguma resposta for

“nao” ou “nao sei”
procure o Juridico & Compliance.

O SILENCIO
PERMITE.
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